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Z.akladné informacie

1.1 PrehlPad

Stadiu uskutoénitelnosti pre Elektronicky preukaz poistenca (ePP) pripravilo Ministerstvo
zdravotnictva Slovenskej republiky (MZSR) v spolupraci s Narodnym centrom zdravotnickych
informacii (NCZI), ktoré bude aj realizatorom projektu ePP. Do implementacie projektu buda
zapojené MZ SR, NCZI, zdravotné poistovne a Ministerstvo vnutra Slovenskej republiky.

Prijimatel'om nenavratného finan¢ného prispevku (NFP) pre realiziciu projektu ePP je MZSR.
Partnerom prijimatel’a, ktory sa bude spolupodiel’at’ na priprave a realizacii projektu na zaklade
zmluvy o partnerstve bude NCZI a MVSR.

Elektronicky preukaz poistenca kombinuje funkénost’ preukdzania naroku na zdravotnil
starostlivost’ v clenskych krajinaich EU a zaroven sluzi ako identifikacny a autentizacny
prostriedok poistenca pre vyuzivanie elektronickych sluzieb zdravotnictva.

1.2 Dovod

Elektronicky preukaz poistenca asnim implementované podporné informacné systémy
umoznia identifikaciu a autentizaciu poistencov V procese pouzivanie elektronickych sluzieb
zdravotnictva. Z tohto dovodu je elektronicky preukaz poistenca jednym z hlavnych pilierov
pouzivania a d’alSieho rozvoja eHealth sluzieb na Slovensku.

Zaroven je jeho vydavanie a pouzivanie stanovené legislativou. Novelizaciou zakona
¢. 153/2013 Z. z. o narodnom zdravotnickom informa¢nom systéme a o zmene a doplneni
niektorych zdkonov sa zavadza povinnost vydavania a pouzivanie elektronickych preukazov
poistenca.

Od 1. augusta 2015 do 15. novembra 2016 buda zdravotné poistovne povinné zasielat’ NCZI
zoznam poistencov pre vydanie elektronického preukazu poistenca, tak aby od 1. januara 2017
disponovali vSetci poistenci elektronickymi preukazmi. Pre naplnenie legislativnych
poziadaviek je nutné vybudovanie informac¢ného systému pre podporu vydavania a spravu
elektronickych preukazov poistenca a podporu identifikaénej a autentiza¢nej funkcionality.

Ciele projektu ePP st:

m Zavedenie bezpecného elektronického prostriedku pre preukazanie pritomnosti
poistenca pri poskytovani zdravotne;j starostlivosti u poskytovatel’a zdravotnej
starostlivosti,

m  UmozZnenie identifikdcie a autentizacie poistenca v informac¢nom systéme poskytovatel'a
zdravotnej starostlivosti a zdravotnej poistovne,

m  UmozZnenie identifikacie a autentizacie poistenca v narodnom zdravotnickom
informac¢nom systéme,

m  UmozZnenie pristupu poistenca k udajom v elektronickej zdravotnej knizke



m  UmozZnenie pristupu osetrujuceho zdravotnickeho pracovnika k udajom v elektronicke;j
zdravotnej knizke osoby

m Poskytnutie autentiza¢nych a d’al$ich podpornych sluzieb poistovniam za tcelom
umoznenia pristupu poistencov k vybranym sluzbam informacnych systémov
zdravotnych poist'ovni pomocou ePP preukazu

1.3 Rozsah

Predmetom $tadie st moznosti zavedenia ePP a analyza dopadov na informacné systémy, ktoré
sa na tomto zavedeni maju podiel’at’ resp. pomenovanie novych informacnych systémov, ktoré
je v suvislosti so zavedenim ePP potrebne vybudovat’. V ramci §tudie je rieSené prepojenie na
informacné systémy poskytovatelov zdravotnej starostlivosti, informatické prostredie
elektronickych sluzieb zdravotnictva, informacné systémy zdravotnych poistovni a na
personaliza¢né centrum.

ePP by mal plne nahradit’ si¢asny preukaz poistenca a Euroépsky preukaz zdravotného poistenia,
ktory je vydavany zdravotnymi poistoviiami. ePP bude vydavany pre vsetkych poistencov v
systéme verejného zdravotného poistenia a bude pouzitelny vo vsetkych zdravotnickych
zariadeniach (nemocnice, ordinacie praktickych lekarov a pod.).



1.4 Pouzité skratky a znacky

Tabulka 1 Skratky a znacky

Skratka / Znacka Vysvetlenie

CBA Analyza ndkladov a prinosov (cost benefit analyses)

Cistopis Cisty preukaz uréeny pre personalizaciu

DC Datové centrum

eHealth Electronic Healthcare - elektronické zdravotnictvo

EHIC European Health Insurance Card - Eurdpsky preukaz
zdravotného poistenia

EHR Electronic Health Record - Elektronicky zdravotny
z4dznam

elD Obciansky preukaz s elektronickym ¢ipom

EP Elektronicky podpis

ePP Elektronicky preukaz poistenca

eS01 eHealth sluzby ob¢anom — pracovny nazov pre projekt
ESZ

ESZ Elektronické sluzby zdravotnictva — projekt v ramci
Programu implementacie eHealth

EZKO Elektronicka zdravotna knizka obcana

FS Feasibility Study — Studia uskuto¢nitelnosti

GUI Graphical User Interface — grafické pouzivatel'ské
rozhranie

HW Hardvér

1A Identity and Access (identita a pristup)

IAM Identity and access management (Riadenie identity a
pristupov)

IS Informacny systém

JRUZ Jednotna referen¢na udajova zakladna - Nazov projektu
v ramci NZIS; tyka sa casti udajovej zakladne
Narodného zdravotnickeho IS

KPI Key performance indicator (kIicovy vykonnostny
indikator)

MV SR Ministerstvo vniitra SR

MZ SR Ministerstvo zdravotnictva SR

NCZI Narodné centrum zdravotnickych informacii

NFP Nenavratny finanény prispevok

NIS Nemocni¢ny informaény systém

NZIS Narodny zdravotnicky informacny systém

PC Personalizacné centrum

SW Softvér, software (programové vybavenie zariadenia)

UDZS Urad pre dohl'ad nad zdravotnou starostlivostou

ZEP ZaruCeny elektronicky podpis

ZP Zdravotnd poistoviia




Manazérske zhrnutie

Elektronicky preukaz poistenca umozni identifikdciu a autentizaciu poistencov v procese
pouzivania elektronickych sluzieb zdravotnictva. Z tohto dovodu je elektronicky preukaz
poistenca jednym z hlavnych pilierov pouzivania a d’alSieho rozvoja eHealth na Slovensku.

Preukaz ePP v sebe kombinuje funkénost’ su¢asného preukazu poistenca, ktory sa pouziva pri
poskytovani zdravotnej starostlivosti Snovou funkénost'ou elektronického prostriedku pre
identifikaciu a autentizaciu poistenca pre vstup do prostredia narodného zdravotnickeho
informac¢ného systému.

Vydanie ePP preukazu je iniciované zdravotnou poistoviiou a jeho vyhotovenie a zaslanie
poistovni je ulohou NCZI v spolupraci s personalizaénym centrom. Zdravotna poist'oviia

nasledne distribuuje vyhotoveny preukaz ePP svojim poistencom.

Obrazok 1: Sumarny obrazok

- PP - ==
Zdravotna poistovha > Personalizaéné centrum
~ Informaéné sluzby poistovni g
s » Zdravotna
“ poistovina IS PC
Poistenec < - i
Vydanie ePP
IS Poistovne
Poskytnutie udajov Informacie o
pre personalizaciu personalizovanych ePP
- N N ePP ePP
Poskytovatel zdravotnej starostlivosti v
9 Identifikécia a autentizacia ’ NCZI
- LT :
T Stav vydanych
Poistenec Preukazanie pritomnosti pPZs i
- & & ™ IsePP g
ePP Citatka IS PZS
Autentizacia
poistenca -
v JRUZ
- ™~
Pristup do EZKO
Identifikacia a ZiotoZnenie
9 autentizacia v eHealth u NZIS ePP a Przs
“ —_—> »
Zmena PIN Osugﬁy;ﬁnaé
Poistenec (aplikacia pre
pristup do NZIS)

V ramci platnej legislativy bude od 1.1.2017 poistenec pomocou preukazu ePP v kombinacii
S bezpecnostnym kdédom preukazovat’ svoju pritomnost’ pri poskytovani zdravotnej starostlivosti
a udelovat’ suhlas poskytovatel'ovi zdravotnej starostlivosti k pristupu k zdravotnym udajom
a k zapisu do zdravotnej knizky.

Preukaz ePP je v zahrani¢i Standardnym identifikanym prostriedkom pre identifikaciu
a autentizaciu pouzivania eHealth sluzieb. Vyuzitie zavedeného spdsobu distribucie preukazov
poistenca a spojenie funk¢nosti preukazovania poistenia a identifikatného mechanizmu na
jednom preukaze zjednodusi aurychli pouzivanie elektronickych sluzieb zdravotnictva na
Slovensku.



2.1

Tabulka 2 Motivicia

Motivacia

Sthrmny popis

Medzi hlavné zainteresované 0soby pri poskytovani zdravotnej starostlivosti patri poistenec,
MZ SR vratane podriadenych subjektov (napriklad NCZI, Urad pre dohl'ad nad zdravotnou
starostlivostou a pod.), zdravotné poistovne a poskytovatelia zdravotnej starostlivosti.
Hlavné drivery zainteresovanych osob su:

m  MZ SR - Riadenie poskytovania zdravotnej starostlivosti,

m  Poskytovatel zdravotnej starostlivosti - Ochrana zdravia,

m Poistenec - Udrzanie zdravia,

m Zdravotné poistovne - Financovanie zdravotnej starostlivosti.

Obrazok 2: Motivacnad architektura

MZ SR @ Poskytovatel <O Poistenec O Zdravotneé O
zdravotnej poistovne
starostlivosti
Riadenie @- Ochrana $ Udrzanie $ Financovanie $
poskytovania zdravia zdravia a zdravotnej
zdravotnej vylie€enie starostlivosti
starostlivosti choréb
Celondrodné @ Efektivne uréovanie(@) Poskytovanie @) Ziskanie @ Prehladnéa @) Efektivna (@) Poskytnutie @)
pouzivanie zasadnych smerov kvalitngj kvalitng) dostupné alokacia financii prostriedkov
elektronickych a priorit rozvoja zdravotnej zdravotnej informacie o na vykazand pre
sluzieb Statnej zdravotnej starostlivosti starostlivosti zdravotnom zdravotni preukazanie
zdravotnictva politiky stave starostlivost’ poistenia
Mechanismus pre /7 Zefektivnenie a zkvalitnenie 7 Bezpeény a jednoduchy/ 7 Transparentny /7 Efektivny 7
bezpeéni a efektivnu systému poskytovania pristup k zdravotnej systém systém pre
identifikaciu a zdravotnej starostlivosti dokumentacii vykazovania vydavanie a
autentizdciu poistenca v zavedenim elektronickych prijimatela zdravotnej poskytnutej distribiiciu
prostredi eHealth slufieb zdravotnictva starostlivosti zdravotnej preukazov
starostlivosti poistenca

MZ SR

Poskytovatel’ zdravotnej starostlivosti

Kazda zainteresovana osoba ma vlastné ciele a elektronicky preukaz poistenca by mal sluzit
naplneniu tychto cielov. Ciele jednotlivych zainteresovanych osob a akym spésobom ePP
napoméze k ich naplneniu st uvedené nizsie:

m Zabezpecenie celonarodného pouzivania elektronickych sluzieb zdravotnictva — ePP
umozni identifikaciu, autentizaciu a autorizaciu pouzivatela pre vyuzivanie
elektronickych sluzieb zdravotnictva,

m Efektivne urCovanie zdsadnych smerov a priorit rozvoja Statnej zdravotnej politiky —
ePP nebude mat’ dopad na naplnenie tohto ciel’a,

m Poskytovanie kvalitnej a efektivnej zdravotnej starostlivosti — ePP umozZni autorizaciu




Sthrnny popis

zdravotného pracovnika poistencom pre pristup k jeho zdravotnej dokumentacii a
takto zefektivni poskytovanie zdravotnej starostlivosti,

Poistenec

Ziskanie kvalitnej zdravotnej starostlivosti — ePP umozni autorizaciu zdravotného
pracovnika poistencom pre pristup k jeho zdravotnej dokumentacii a zlepsi takto
poskytovanie kvalitnejsie zdravotnej starostlivosti,

Prehl'adné a dostupné informacie o zdravotnom stave — poistenec bude moct’
pristupovat’ prostrednictvom ePP k svojej zdravotnej dokumentacii v elektronickej
podobe,

Zdravotné poistovne

Efektivna alokacia financii na zdravotnu starostlivost — ePP spolu s ostatnymi
elektronickymi sluzbami zdravotnictva prispeje k zvySeniu prehl’'adnosti poskytovanej
zdravotnej starostlivosti a tim padom i k efektivnejsej alokacii finanénych
prostriedkov na zdravotnu starostlivost’,

Poskytnutie prostriedkov pre preukazanie poistenia — ePP bude slizit’ pre preukazanie
poistného vztahu.

Pre ciele jednotlivych zainteresovanych os6b su stanovené poziadavky, ktorych splnenie je
dolezité pre naplnenie tychto ciel’ov.

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.
m  R_2.1.1: Systém a procesy pre vykazovanie zdravotnej starostlivosti pomocou

elektronického preukazu poistenca nebudu implementované do terminu
pozadovaného platnou legislativou

m  R_2.1.2: Nadvéizné komponenty v ramci narodného zdravotnickeho informacného

systému nebudu dokoncené véas
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

m Tabulka 2 Rizika -

m Tabulka 7 Principy a poziadavky

m Tabulka 5 Zoznam
zainteresovanych

m Tabulka 6 Zoznam cielov




2.2

2.2.1

Popis aktualneho stavu

Legislativa

Tabulka 3 Legislativa — aktudlny stav

Sthrnny popis

Stucasna legislativa pre oblast’ elektronického zdravotnictva a predovSetkym pre oblast
preukazov poistenca je definovana v nasledujucich okruhoch:

Identifikacné preukazy,

Zdravotna starostlivost’,

Lekarenska zdravotna starostlivost’,

Dohl’ad nad zdravotnou starostlivost'ou a verejné zdravotné poistenie,

Zdravotnicka Statistika a informatika.

Niz8ie st uvedené zakladné zakony v tychto oblastiach ktoré maja dopad na eHealth a ePP.

Identifikacné preukazy

Zakon ¢. 224/2006 Z. z. o obcianskych preukazoch a o zmene a doplneni niektorych
zakonov

Zdravotna starostlivost

Zakon €. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s
poskytovanim zdravotnej starostlivosti a o0 zmene a doplneni niektorych zakonov

Zakon €. 578/2004 Z. z. o poskytovatel'och zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizaciach v zdravotnictve a o zmene a doplneni
niektorych zakonov

Zakon €. 579/2004 Z. z. o zachrannej zdravotnej sluzbe a o zmene a doplneni
niektorych zakonov

Lekarenskd zdravotna starostlivost

Zakon €. 140/1998 Z. z. o liekoch a zdravotnickych pomodckach, o zmene zakona €.
455/1991 Zb. o zivnostenskom podnikani (zivnostensky zakon) v zneni neskorsich
predpisov a o zmene a doplneni zakona Narodnej rady Slovenskej republiky €.
220/1996 Z.z. o reklame

Dohlad nad zdravotnou starostlivostou a verejné zdravotné poistenie

Zakon €. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zéklade
verejného zdravotného poistenia a o tthradach za sluzby stvisiace s poskytovanim
zdravotnej starostlivosti

Zakon €. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zdkona ¢.
95/2002 Z. z. o poistovnictve a o zmene a doplneni niektorych zakonov

Zakon €. 581/2004 Z. z. o zdravotnych poistovniach, dohl'ade nad zdravotnou




Sthrmny popis

starostlivostou a o zmene a doplneni niektorych zakonov

Zdravotnicka Statistika a informatika

m  Zakon ¢. 540/2001 Z. z. o Statnej Statistike

m  Zékon €. 90/2008 Z. z. o eurdpskom zoskupeni tizemnej spoluprace a o doplneni
zakona €. 540/2001 Z. z. o $tatnej Statistike v zneni neskorSich predpisov

m  Zakon ¢. 275/2006 Z. z. o informacnych systémoch verejnej spravy a o zmene
a doplneni niektorych zdkonov

m Zékon ¢. 153/2013 Z. z. 0 narodnom zdravotnickom informa¢nom systéme a o zmene a
doplneni niektorych zakonov




Sthrmny popis

Obrazok 3: Legislativna analyza

Poskytovatel % MZ SR % Zdravotné % Poistenec %

zdravotng poistovne
starostlivosti

Elektronické
sluzby
zdravotnictva

Legislativa eHealth a preukazov poistencov

Identifikacne karty Deohlad nad zdravetnou starostlivost'ou a vergjne zdravotné poistenie
Zdkon £ Zakon £ Likon &, Zakon €
22472006 Z. z. 57772004 £. =, 580/2004 Z. z. 581/2004 7. z.

Zdravotna starostlivost

Zakon & Zakon £, Zakon & Zakon £,
576/2004 7. z. 57872004 7. z. 57972004 7. z. 14071998 7. .

Zdravotnicka statistika a inforrmatika

Zakon &, Zakon £, Zakon &, Zakon &,
540/2001 Z. z. 90,2008 Z. z. 27572006 Z. z. 15372013 Z. z.
Rizika Spresnenie identifikovanych rizik: Odkazy na

relevantné identifikatory rizik v prilohe Rizika.

m R_2.2.1: Sucasna podoba platnej legislativy neumoziiuje plnt implementaciu
planovanych systémov a procesov suvisiacich s elektronickym preukazom poistenca

Prilohy Diagramy, modely, obrazky v plnom rozliSeni




Sthrny popis

m Tabulka 2 Rizika -
m Tabulka 4 Legislativa

2.2.2 Architektura

2.2.2.1  Biznis architektiira

Tabulka 4 Biznis architektura - aktudlny stav

Sthrnny popis

V sucasnosti st preukazy poistencov vydavané vo forme papierovych preukazov bez fotografie
prislusnymi zdravotnymi poistoviiami. Poistenec ma pravo raz za rok zmenit’ svoju poistoviiu,
ato do 30. septembra daného roka a uvedena zmena je vzdy platnd az od 1.1. nasledujiuceho
roka. Podanie Ziadosti nemdze byt vykonané viackrat do roka. Pri procese zmeny zdravotne;j
poistovne je potrebné zohl'adnit’ skutocnost’, Ze ohlasenie zmeny poistovne sposobi vykonanie
akcie (z pohladu poistenca) az v budiicnosti a nie v momente nahlasenia zmeny.

Preukaz poistenca je v su¢asnom stave vyuzivany iba pre preukazanie poistného vztahu pri
navsteve poskytovatela zdravotnej starostlivosti fyzickou (optickou) kontrolou preukazu.
V pripade preukazu poistenca kombinovaného sEHIC preukazom, sluzi EHIC i pre
preukazanie poistné¢ho stavu v krajinach EU.

Vyhotovenie a zruSenie karty poistenca vykonava kazda poistoviia nezavisle na ostatnych
zdravotnych poistovniach.
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Sthrmny popis

Obrazok 4: Zdkladné funkcie suvisiace s preukazom poistencov

Vieobecna zdravotna % Zdravetnd poistovia % Zdravotna poistovia %
poistovia Déwvera Union
Vyhotovenie [ﬁ::] Vyhotovenie p’:] Vyhotovenie [ﬁ::]

preukazu preukazu preukazu
poistenca poistenca poistenca
Evidencia [ﬁ::] Evidencia p’:] Evidencia [ﬁ::]
poistencov poistencov poistencov
frugenie [ﬁ::] fruienie p’:] frugenie [ﬁ::]
preukazu preukazu preukazu
poistenca poistenca poistenca
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Sthrny popis

Vyhotovenie preukazu poistenca

Vyhotovenie preukazu je iniciované poistencom v prislusnej Zdravotnej poist'ovni:
1. Ziadatel poZziada o vydanie preukazu poistenca;
2. Poistovia vyhotovi preukaz poistenca s EHIC;

3. ZP poistenca doruéi preukazy poistencovi.

ZruSenie preukazu poistenca

K zruSeniu preukazu poistenca dojde:
m  Pri zmene ZP a poistenec je nasledne vyzvany k znehodnoteniu preukazu poistenca;
m Pri strate preukazu poistenca;

m Pri vyprsani doby platnosti preukazu a poistenec je vyzvany k znehodnoteniu preukazu

poistenca.
Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.
= NA
Prilohy Diagramy, modely, obrazky v plnom rozliSeni
m Tabulka 2 Rizika -

2.2.2.2  Architektura informacnych systémov

Tabulka 5 Architektira informacnych systémov - aktudlny stav

Sthrnny popis

V stcasnosti neexistuje jednotny systém pre spravu ziadosti pre vyhotovenie alebo zruSenie
preukazu poistenca. Kazda poist'oviia pouziva vlastny informacny systém. Existuje centralny
register poistencov, ktory je prevadzkovany Uradom pre dohlad nad zdravotnou
starostlivostou. Do centralneho systému st pripojené jednotlivé poistovne a d’alSie
registrované subjekty.

Zaroven v sucasnosti neexistuju centralne sluzby poskytujice autentiziciu obCana v systéme
eHealth. Obcan v sfGi¢asnosti nema moznost' autorizovat zaznam o poskytnutej zdravotnej
starostlivosti.
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Obrazok 5: Kazda zdravotna poistoviia ma viastny informacny systém

Vieobecna % Zdravotna % Zdravotna %
zdravotna poistovia poistovia
poistovia Ddwvera Unicn
IS VEZP ISZPD ISZPU
Centralny
register
poistencov
upzs %
Rizika Spresnenie identifikovanych rizik: Odkazy na

relevantné identifikatory rizik v prilohe Rizika.

= NA

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

m Tabulka 2 Rizika -

2.2.2.3 Technologicka architektira

Tabulka 6 Technologicka architektira - aktudlny stav

Stihrnny popis

Vyhotovenie preukazu poistenca je v sucasnej dobe zabezpeCované kazdou poistoviiou
samostatne. Udaje o jednotlivych poistencoch potrebné pre personalizaciu preukazov st
odosielané do jednotlivych komerénych personalizaénych centier, ktoré vykonavajua
personalizaciu preukazov poistenca v eurdpskom Standarde EHIC.
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Obrazok 6: Technicka architektira vyhotovovanie preukazov poistenca

Vieobecna zdravotna O

poistovia

ISVEZP

Personalizacné centrum I O

IS Personalicného

Ldravotna poistovia Q

Déwvera

ISZPD

centra [

Personalizaéné centrum I Q

15 Personalicného

Zdravotna poistoviia O

Unicn

ISZPU

centra II

Personalizaéné centrum 1T O

15 Personaliéneho

centra I

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.
s N/A
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

n Tabul’ka 2 Rizika

2.2.2.4 Bezpecnostnda architektura

Tabulka T Bezpecnostna architektura - aktudlny stav

Sthrnny popis

V sucasnosti sa pre identifikaciu poistenca a vykazovanie poskytnutej zdravotnej starostlivosti
vyuziva preukaz verejného zdravotného poistenca a EHIC. Preukazy v stéasnej podobe
nespliaju pozadované funkéné a bezpe¢nostné poziadavky pre identifikiciu a autentizaciu
poistenca v procesoch poskytovania elektronickych sluzieb zdravotnictva, ktoré st pozadované

v pripravovanej legislative.




Obrazok 1: Europsky preukaz zdravotného poistenia (ilustrdcia)

12345678901234567890
. Ient i Gsn I2tma

1234567890 - ABCDEFGHIIKLMNO

ISO703123451 234567898

DD/MM/YYYY

¥

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikéatory rizik v prilohe Rizika.
m N/A
]
Prilohy Diagramy, modely, obrazky v plnom rozliSeni
m Tabulka 2 Rizika. -
2.2.3 Prevadzka

Tabulka 8 Prevadzka - aktualny stav

Sthrnny popis

m V shéasnosti neexistuje ziadny centralny proces spravy poistencov. Urad pre dohlad
nad zdravotnou starostlivostou prevadzkuje centralny register poistencov, ktory ale je

prevadzkovany v offline rezime.

m Kazda zdravotna poistoviia prevadzkuje vlastné informacné systémy pre spravu
procesov vydavania, evidencie a rusenia preukazov poistencov.

m Kazda zdravotna poistovia zaist'uje vyhotovenie preukazu poistenca samostatne na
zaklade zmluvnych podmienok dohodnutych s komerénymi personalizacnymi
centrami.

m Poistenci sa u poskytovatel'a zdravotnej starostlivosti preukazuji preukazom poistenca
EHIC.

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.
Prilohy Diagramy, modely, obrazky v plnom rozlieni

15




m Tabulka 2 Rizika
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2.3 Alternativne rieSenia

2.3.1 Alternativa A — ..Preukaz verejného zdravotného poistenia a elD karta*

Sthrnny popis

Alternativne rieSenie A je zachovanie su¢asného preukazu verejného zdravotného poistenia a
pouzitie eID pre pristup k elektronickym zdravotnym sluzbam.

Hlavnym ucelom eID, ako ob¢ianskeho preukazu s elektronickym cipom je identifikacia a
elektronicka autentizacia jeho nositel'a (napr. v pre pristup k eGov sluzbam). eID je nahradou
existujuceho OP pre obcanov SR vo veku 15 - 60 rokov. eID ma svoj vlastny vizual s
fotografiou nositel'a. Z pohl'adu pouzitia plni iné funkcie ako preukaz verejného zdravotného
poistenia. Vzhl'adom na legislativne podmienky vydania prindsa jeho pouzitie pri pristupe
k elektronickym zdravotnym sluzbam zavazné obmedzenia.

Obrazok 8: Vzor elD

IDSVKXX059653<29660061111<<<<<
9610068F21123125VKLL<LL<<LL<<<3
MOLNAROVA<<HANA<CCLCCLLLLLLLLK
4

m Zasunutie preukazu s kontaktnym elektronickym ¢ipom do ¢itacky je jednym z
potrebnych prejavov vole pri autentizacii

m elD bude v horizonte niekol'kych rokov pouzivat’ vacsina dospelej populacie, kvoli
obmene starych preukazov za nové

Nevyhody
m elD nie je uréené pre osoby do 15 rokov a sucast'ou zdravotného poistenia su aj
poistenci do 15 rokov,

m  Osoby nad 60 rokov nie st povinné vymenit’ si ob¢iansky preukaz za elD,

m Predpokladana doba obmeny obc¢ianskeho preukazu na eID je 10 rokov pricom eHealth
ma fungovat pre vSetkych poistencov uz od 1.1.2017,
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Sthrny popis

m Potreba pouzivat’ dva preukazy,

m  Pokial elektronicky Cip na eID nie je funkény, v zmysle zakona €.49/2012, ktorym sa
meni a dopliia zdkon €. 224/2006 Z. z. o obc¢ianskych preukazoch, je eID nadalej
platnym dokladom ,

m Pre vyuzitie eID pre pristup k elektronickym sluzbam zdravotnictva st potrebné
prostriedky pre Sifrovanie, ktoré vSak v sucasnosti obsahuje len maly pocet vydanych
eID nakol’ko ich vydanie nie je povinné, ale vykonava sa iba na poziadanie

Zaver:

Jednou z kracovych poziadaviek na preukaz poistenca v sacasnom systéme zdravotného
poistenia v SR je poziadavka vystavenia preukazu poistenca pre kazdého, aj neplnoletého,
obcana SR ¢i cudzinca a preto navrhujeme nepostupovat’ s navrhovanou alternativou.

2.3.2 Alternativa B — ..ePP v podobe kontaktného ¢ipového preukazu

Sthrnny popis

Alternativne rieSenie B je zavedenie ePP, ktory obsahuje narodny preukaz verejného
zdravotného poistenia s kontaktnym elektronickym ¢ipom a Europsky preukaz zdravotného
poistenia (EHIC). Takyto elektronicky preukaz bude sluzit’ nad’alej na preukazovanie poistného
vzt'ahu poistenca, ale s pomocou elektronického ¢ipu bude méct’ plnit’ i nasledovné ulohy:

m  Overenie pritomnosti poistenca u poskytovatel'ov zdravotnej starostlivosti,
m  UmozZnenie pristupu poistenca alebo oSetrujuceho lekéara k udajom v EZKO.

Preukaz bude sluzit’ na preukazanie verejného zdravotného poistenia, zatial’ ¢o udaje uloZzené v
elektronickom ¢ipe preukazu budl slazit na identifikdciu a autentizaciu poistenca
v informa¢nom systéme poskytovatel'a zdravotnej starostlivosti a zdravotnej poistovne.
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Sthrmny popis

Obrdzok 9: Strana ePP s elektronickym cipom

Nazova logo ZP

PREUKAZ POISTENCA
VEREJNEHO ZDRAVOTNEHO POISTENIA

Kod zdravotnej poistovne

Titul. meno a priezvisko poistenca

Datum narodenia

Rodné Cislo alebo iné identifikacné Cislo
poistenca

Preukaz platny od do

Vyhody

m Zasunutie preukazu s kontaktnym elektronickym ¢ipom do ¢itacky je jednym z
potrebnych prejavov vole pri autentizacii

m  ePP v podobe kontaktného ¢ipového preukazu je v stlade s navrhovanou legislativou.

Nevyvhody

m Potreba ¢itacky, ktora je vSak jednorazovou investiciou.

Zaver:

Na zaklade vys$sie uvedeného vyhodnotenia navrhujeme postupovat’ s alternativou B v podobe
narodného preukazu verejného zdravotného poistenia s kontaktnym elektronickym cipom a
Europskeho preukazu zdravotného poistenia (EHIC). Tato alternativa spliiuje navrhované
legislativne poziadavky a poskytuje najvacsi prinos pri danych nédkladoch. Zaroven tato
alternativa poskytuje najvyssiu aroven zabezpecenia.
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2.4 Popis buduceho stavu

24.1 Legislativa
Tabulka 9 Legislativa - buduci stav

Sthrnny popis

Pre zavedenie ePP preukazov je nutné prijat’ legislativne zmeny predovsetkym v zakone ¢.
153/2013 Z. z. o narodnom zdravotnickom informa¢nom systéme a o zmene a doplneni
niektorych zédkonov a zdkona ¢. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni
zakona ¢. 95/2002 Z. z. o poistovnictve a o zmene a doplneni niektorych zakonov.

V stcasnej dobe prebieha tGprava oboch legislativnych noriem, ¢o by malo zaistit' sulad
legislativy so zavedenim elektronickych preukazov poistenca. Pre zavedenie elektronickych
preukazov poistenca je tak isto nutné prijat’ legislativne opatrenie v oblasti postupu zavedenia
autentizacie v eHealth.

Obrazok 10: Prehlad upravovanej legislativy

Sluzby ePP
Upravené legislativne normy Legislativne nermy v MNutné legislativne
schvalovacom konani opatrenia
Zakon & Zakon ¢ Zakon €. Zakon €. Vyhlaky
140/1998 Z. z. 224/2006 Z. z. 577/2004 Z. z. 153/2013 Z. z. upravujlce
konkrétny postup
zavedenia
autentizacie v
Zakon & Zakon ¢ Zakon €. Zakon €. eHealth
275/2006 Z. z. 540/2001 Z. z. 578/2004 Z. z. 580/2004 Z. z.

Zdkon £ Zakon & Zakon &,
576/2004 Z. z. 579/2004 Z. z. 90/2008 Z. z.
Zikon &
581/2004 Z. z.

Legislativne normy s dopadom na elektronicky preukaz poistenca je mozné rozdelit’ do troch
oblasti:

m Uz upravené legislativne normy (normy, u ktorych nie je nutné aby nastala zmena),
m Legislativne normy v schvalovacom konani,
m  Nutné legislativne opatrenia (normy, ktoré je nutné prijat).

Medzi legislativne normy, ktoré stvisia so zavedenim elektronického preukazu poistenca,
patri:
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Sthrny popis

V sucas

Zakon ¢. 224/2006 Z. z. 0 ob¢ianskych preukazoch a o zmene a doplneni niektorych
zakonov

Zakon &. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach savisiacich s
poskytovanim zdravotnej starostlivosti a 0 zmene a doplneni niektorych zakonov

Zakon ¢. 578/2004 Z. z. o poskytovatel'och zdravotnej starostlivosti, zdravotnickych
pracovnikoch, stavovskych organizaciach v zdravotnictve a o zmene a doplneni
niektorych zakonov

Zakon ¢. 579/2004 Z. z. o zachrannej zdravotnej sluzbe a o zmene a doplneni
niektorych zakonov

Zakon ¢. 140/1998 Z. z. o liekoch a zdravotnickych pomockach, o zmene zakona €.
455/1991 Zb. o zivnostenskom podnikani (zivnostensky zakon) v zneni neskorsich
predpisov a o zmene a doplneni zakona Narodnej rady Slovenskej republiky ¢.
220/1996 Z.z. o reklame

Zakon ¢. 577/2004 Z. z. o rozsahu zdravotnej starostlivosti uhradzanej na zaklade
verejného zdravotného poistenia a o thradach za sluzby suvisiace s poskytovanim
zdravotnej starostlivosti

Zakon ¢. 581/2004 Z. z. o zdravotnych poistovniach, dohl'ade nad zdravotnou
starostlivostou a o zmene a doplneni niektorych zakonov

Zakon &. 540/2001 Z. z. o Statnej Statistike

Zakon &. 90/2008 Z. z. o europskom zoskupeni tizemnej spoluprace a o doplneni
zakona ¢. 540/2001 Z. z. o statnej statistike v zneni neskorsich predpisov - Tento zakon
upravuje zalozenie, vznik, postavenie, hospodarenie, zrusenie a zanik eurépskeho
zoskupenia uzemnej spoluprace so sidlom na izemi Slovenskej republiky a dohl'ad nad
jeho ¢innost’ou.

Zakon ¢. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a
doplneni niektorych zakonov

nej dobe st novelizdcie nasledujucich legislativnych noriem s dopadom na

uskuto¢nenie projektu vo schvalovacim riadeni:

Zakon &. 153/2013 Z. z. o narodnom zdravotnickom informa¢nom systéme a 0 zmene a
doplneni niektorych zakonov. Novelizacia zakona prinasa nasledujice kI'icové zmeny:

Zavadza podmienky pre spracovanie osobnych tdajov a dévernych $tatistickych
udajov z narodnych zdravotnickych administrativnych registrov,

Zavadza a definuje elektronicku zdravotnu knizku,

Zavadza poziadavky na Narodné centrum v oblasti elektronickych preukazov
poistenca.

Zakon ¢. 580/2004 Z. z. o zdravotnom poisteni a o zmene a doplneni zakona €.
95/2002 Z. z. o poistovnictve a o0 zmene a doplneni niektorych zdkonov. Novelizacia
zakona prinasa nasledujuce kl'aicové zmeny:
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Sthrny popis

- Zavadza a definuje vlastnosti a parametre preukazu poistenca.

Pre realizaciu projektu je nutné prijat’ nasledujuce legislativne opatrenia:

m Vyhlasky upravujuce konkrétny postup zavedenia autentizacie v eHealth.

Kritéria kvality Spresnenie  kritérii kvality: Odkazy na
relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

m  Q_1.1: Prijatie navrhovanych legislativnych zmien, ktoré st potrebné pre pouzivanie
elektronického preukazu poistenca v navrhovanej podobe

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m  R_2.4.1: Potrebna legislativa pre realizaciu projektu elektronického preukazu poistenca
nebude véas schvalena

m  R_2.4.2: Potrebna legislativa pre realizaciu projektu elektronického preukazu poistenca
nebude schvalena v pozadovanej podobe

Prilohy Diagramy, modely, obrazky v plnom rozliseni

m Tabulka 2 Rizika -
m Tabulka 3 Kritéria kvality

m Tabulka 4 Legislativa

24.2 Architektura

2.4.2.1 Biznis architektiira

Tabulka 10 Biznis architektura — budiici stav

Stihrnny popis

Elektronicky preukaz poistenca umozni identifikiciu a autentizaciu poistencov v procese
pouzivania elektronickych sluzieb zdravotnictva. Preukaz ePP v sebe kombinuje funkcnost’
sucasného preukazu poistenca, ktory sa pouziva pri poskytovani zdravotnej starostlivosti
s novou funkénostou elektronického prostriedku pre identifikaciu a autentizaciu poistenca pre
vstup do prostredia narodného zdravotnickeho informacného systému.
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Sthrmny popis

Proces vydania ePP zafina v zdravotnej poistovni a jeho samotné vyhotovenie a zaslanie
poistovni je ulohou NCZI Vv spolupraci s personalizatnym centrom. Zdravotnd poistoviia
nasledne odovzda vyhotoveny preukaz ePP svojmu poistencovi.

Poistenec bude pomocou ePP v kombinacii s bezpecnostnym kodom preukazovat svoju
pritomnost’ pri poskytovani zdravotnej starostlivosti a udelovat’ sthlas poskytovatel'ovi
zdravotnej starostlivosti k pristupu k zdravotnym udajom a k pristupu do elektronickej
zdravotnej knizky.

Zavedenim Elektronického preukazu poistenca bude zabezpecena jednotna implementacia
nasledovnej funkcionality:
m  Podpora zivotného cyklu preukazu poistenca

- Vydanie ePP
- ZruSenie ePP
- Evidencia ePP

m Identifikacia a autentizacia poistenca
- Identifikacia
- Autentizacia
- Sifrovanie

m  Autorizacia

- Autorizacia poistenca

- Autorizacia poskytovatel'a zdravotnej starostlivosti
m  Vydavanie a sprava bezpecnostnych kédov

- Vydéavanie bezpecnostnych kodov

- Zmena bezpecnostnych koédov
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Sthrmny popis

Vydanic ePP a
bezpecnostného kédu

-

1
Podpora ivotného cyklu (3
preukazu poistenca

Vydanie ePP [
Evidencia ePP ()

Zrutenie ePP ()

Potreba
vydania ePP

Zmena bezpecnostného

kédu

o

H
Vydsvanie a spréva

bezpecnostnych kodov

Vydavanie
bezpeénostnych
kédov

Zmena
bezpeénostnych
kédov

Zaslanie ZFiadosti o =
wvydanie ePP

—

A

A

zp

Obrazok 11: Biznis sluzby

Udelenie pristupu k Gdajom
v elektronickej zdravotnej
knizke pre zdravotnického

Preukazanie pritomnosti
pri poskytovani zdravotnej
starostlivosti

Umoznenie pristupu
poistenca k ddajom v
elektronickej zdravotnej

Udelenie pristupu k Gdajom
v elektronicke] zdravotnej
knizke pre zdravotnického

pracovnika v uisom rozsahu pracovnika v Sirsom rozsahu knizke
pay Ay
: : - :
Identifikacia a autentha‘:ia@ Autorizacia Q
poistenca
Identifikécia [ Autorizicia ()
poistencia poistenca
Autentizacia (7]
poistenca
Autorizacia
" 5 poskytovatela
Sifrovanie (%) s
starostlivosti
Obrazok 12: Vydanie preukazu
2 NeZ R PC 2
Wydar)ie elektronického preukazu poistehca =3

Priprava podkladove)

— pre vyhotovenie e
ePpP
L3 f
Zaznam Ziadost o
poistenca wvydanie ePP

Obrazok 13: Pouzitie preukazu

Vyhotoveni ePP o>

=

Zaslanie ePP
poistencovi

Elektronicky
preukaz poistenca H
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Sthrmny popis

1

Poskytovatel % Poistenec %
zdravotnej
starostlivosti

Poskytovanie zdravotne) starostlijosti =+ Prezeranie EZKO =+
MNaviteva PZS Identifikdcia a =» Zipisdo o Identifikacia a > Citaniev =
—_— autentizacia — zdravotnej autentizicia - zdravotnej
poistenca dokumenticie poistenca dokumentacii
) A g ) n
v
Zdravotna Elektronicky
dokumentacia preukaz poistenca

Obrdzok 14: Znefunkcnenie preukazu

zp 2 NCZL R
Inefunkénenie elektronického preukazu ppistenca =
Putrauba i Zaslanie Ziadosti = Znefunkénenie >
znefunkénenia  ———  pznefunkénenie  ——= ePP
ePP PP
Vv v "y
Ziadost o Elektronicky Zaznam
znefunkénenie ePP preukaz poistenca poistenca

Zivotny cyklus ePP preukazov sa sklada z troch hlavnych procesov:
m Vyhotovenie ePP preukazu,
m Pouzivanie ePP preukazu,

m Znefunk¢nenie ePP preukazu.

Vyhotovenie ePP preukazu

Vyhotovenie preukazu je iniciované poistencom v prislusnej zdravotnej poistovni (resp.
zdravotnou poistoviiou pri hromadnej vymene). V pripade vyhotovenie preukazu poistenca je
postupnost’ krokov nasledujtca:

1. Prijatie ziadosti o ePP a evidencia udajov Ziadatel’a,
2. Udaje zo ziadosti o vydanie ePP st z prislusnej zdravotnej poistovni zaslané do NCZI,

3. Kompletné udaje 0 pozadovanom ePP vratane Sifrovacich kI'i¢ov a metatidajov su
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Sthrny popis

zaslané bezpe¢nym sposobom do PC,

4. 'V PC prebehne personalizacia ePP t.j. vyznacenie vybranych udajov Ziadatel’a na Cisty
preukaz (tzv. Cistopis) laserovym gravirovanim a zapisanie udajov na kontaktny
elektronicky ¢ip v ePP pomocou personalizacného zariadenia,

5. PC zaobalkuje preukazy, doru¢i zaobalkované preukazy do prislusnej ZP a el. davkou
informuje NCZI o odoslanych preukazoch,

6. ZP poistenca zabezpec¢i dorucenie zaobalkovanych preukazov poistencovi.

Pouzivanie ePP preukazu

Elektronicky preukaz poistenca bude mit’ dva hlavné sposoby pouZitia:
1. Pouzitie ePP pri poskytovani zdravotnej starostlivosti,
2. Pouzitie ePP pri prezerani elektronickej zdravotnej knizky obcana.

Pri poskytovani zdravotnej starostlivosti bude sluzit' ePP v prvom kroku pre identifikaciu a
autentizaciu pacienta a udelenie stihlasu so zapisom do zdravotnej dokumentacie oSetrujucim
zdravotnickym pracovnikom.

Prostrednictvom ePP bude mozné prezeranie elektronickej zdravotnej knizky obcana
poistencom. Na zaklade identifikdcie a autentizacie poistenca mu bude spristupnend jeho

elektronicka zdravotna dokumentécie pre Citanie.

Znefunkcnenie ePP preukazu

Narodné centrum znefunkéni preukaz poistenca v kontexte elektronickych sluzieb
v nasledovnych pripadoch:

m Na zéklade Ziadosti zo zdravotnej poistovne z dovodov uvedenych v zakone,
m Na zéklade informécie z Centralneho registra poistencov,

m  Po uplynuti platnosti preukazu.

Kritéria kvality Spresnenie  kritérii kvality: Odkazy na
relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

m  Q_2.1: Konecna funkcnost’ biznis sluzieb v stlade s detailnou funkénou Specifikaciou

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m  R_2.4.3: Zvysena komplexita vydavania ePP preukazov z dovodu zapojenia viacerych
zainteresovanych subjektov do celého procesu
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Sthrny popis

m  R_2.4.4: Potreba internej (v ramci systémov NCZI) aj externej integracie

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

m Tabulka 2 Rizika -
m Tabulka 3 Kritéria kvality
m Tabulka 9 Biznis rozhrania
m Tabulka 10 Biznis procesy
m Tabulka 11 Biznis funkcie
m Tabulka 12 Biznis sluzby

m Tabulka 16 Biznis informécie

2.4.2.2 Architektura informacnych systémov

Tabulka 11 Architektiira informacnych systéemov - buduci stav

Sthrnny popis

Potreba internej integracie (prepojenie systémov narodného eHealth rieSenia) ako aj externej
integracie (prepojenie na IS ZP alS PC) pri Uprave a jednotnej implementacii procesov
pre vydavanie nového typu preukazu implikuje vybudovanie informaéného systému
,Elektronicky preukaz poistenca®, ktory bude plnit’ nasledovné ulohy:

e Bude poskytovat’ aplikacné sluzby pre informacné systémy zdravotnych poistovni, NCZI
a PC,

e Poskytovat’ informacie o stave Ziadosti vyhotovenia ePP pre zdravotné poistovne,

e Aktualizovat' informacie o vydanych preukazoch ePP v registri prijimatelov zdravotnej
starostlivosti (PRZS) v JRUZ prevadzkovanom NCZI,

e Bude zasielat’ udaje poistenca potrebné pre personalizaciu ePP do PC.

e Bude poskytovat' sluzby autentizacie poistenca, ktora st nevyhnutné pre pristup k
zdravotnej dokumentacii.
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Obrazok 15: Integracia IS ePP s okolim

Domov poistenca Q Poskytovatel zdravotnej O
starostlivosti
Osobny pocitaé IS PZS
Citanie () Zapisdo  (A)
zdravotnej zdravotnej
dokumentdcie dokumentacie
zp © NCZI Q pPC Q
5ZP JRUZ NZIS ISNPC
Sprava [ Register PRZS [ Funkcionalita () Personalizacia )
poistencov ESZ preukazov
Sluzba pe;’epvydame Infuren;:cie o A:::tteifc;ia Zostonie Glajon
poistenca
i i i 5
———————— 15 ePP Lot
Obrazok 16: Aplikacna architektura IS ePP
15 ePP
Modul spravy ePP preukazov
Autentizacny server
Infrastruktira verejného klica
(] IS ePP bude obsahovat minimalne nasledujice komponenty:
- Modul spravy ePP preukazov,
- Autentizacny server,
- Infrastruktara verejného kl'ica.
Kritéria kvality Spresnenie  Kkritérii kvality: Odkazy na
relevantné identifikatory kritérii kvality v prilohe
Kiritéria kvality.
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m  Q_3.1: Dosahovanie navrhovanych SLA parametrov na aplika¢n architektaru

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m R _2.4.5: Nedostatocné nastavenie SLA parametrov v procesoch vydavania ePP.

m R_2.4.6: Integracia na systémy NZIS a JRUZ ktoré sii implementované paralelne.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

m Tabulka 2 Rizika -
m Tabulka 3 Kritéria kvality

m Tabulka 14 Zoznam informacénych
systémov

m Tabulka 15 Aplika¢né moduly
m Tabul’ka 16 Poskytované sluzby IS

m Tabulka 17 Aplika¢né rozhrania

2.4.2.3 Technologicka architektura

Tabulka 12 Technologicka architektura - buduci stav

Sthrnny popis

Datové centrum NCZI bude prevadzkovat’ systémy NZIS, IS ePP a JRUZ. Informacny systém
ePP bude vyuzivat’ vypo¢tové zdroje, Specialne technoldgie a datové ulozisko vyuzitim ktorych
budt prevadzkované nasledovné infrastruktarne sluzby:

m Virtualiza¢né sluzby,

m Databazové sluzby,

m  Sluzby diskového pola,
m Zalohovanie,

m  Kryptografické sluzby.

Pristup do IS ePP bude chréneny vyuzitim sietovych, aplika¢nych ako aj Specializovanych
aplikacnych firewallov. Vyuzitim sietovych prvkov ako aj komunikacnej infrastruktiry
datového centra NCZI budt vybudované komunika¢né kanaly prostrednictvom ktorych bude
komunikovat IS ePP so systémami:

m IS ZP — vymena ziadosti o vyhotovenie ePP,
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m IS PC - vymena ziadosti o personalizaciu ePP a suvisiacich informacii,
m  NZIS — poskytnutie sluzieb autentizacie poistenca a potvrdenie pritomnosti u PZS,
m  JRUZ — vymena informécii o stave vydanych ePP.

Obrazok 17: Technologicka architektura

Ditové centrum NCZI Q z» Q
— 5zp
IS ePP
Virtualizatné
Firewalla | | Vypodtovézdroje | Lol B by
sietové prvky
pC Q
| Specialnetechnolégie | L. |_____ Kryptograficke
sluzby
15PC

Informacia o €3 Datove dlogisko > Sluzby

preukazoch — o e diskového
poistencoch pola

t Ziadostio €3> Ziadostio €3>
preukaz personaliziciu
) preukazu
] - - LAN 88 —
—1 RUZ & EES
0 H 0
NZIS
Autentizafny €3 : WAN 9
kanal < =
Poditat PZS Potitad
poistenca
L Informécia o €3

pritomnosti

Webové, aplikacné a databazové prostredie bude prevadzkované ako virtualne so zameranim
na bezpe¢nt virtualizaciu s ciel'om efektivneho vyuzivania vypocétovych zdrojov. IS ePP bude,
vzhladom na planované poskytované sluzby, realizovany ako systém spliajuci kritéria vysokej
dostupnosti.

Kritéria kvality Spresnenie  kritérii kvality: Odkazy na
relevantné identifikatory kritérii kvality v prilohe
Kiritéria kvality.

m  Q_4.1: Dosahovanie parametrov vysokej dostupnosti

m  Q_4.2: Dosahovanie d’al$ich navrhovanych SLA parametrov na technologicku
architektiru

m  Q_4.3: Rychla odozva systému (XX ms) pri maximalnom zat’azeni
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Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m  R_2.4.7: Nedosiahnutie stanovenych technickych parametrov

Prilohy Diagramy, modely, obrazky Vv plnom rozliSeni

m Tabulka 2 Rizika -
m Tabulka 3 Kritéria kvality

24.2.4 Implementdcia a migrdcia

Tabulka 13 Implementacia a migrdcia

Sthrnny popis

Implementacia elektronického preukazu poistenca bude zahdjena po schvaleni Stadie
uskutocnitelnosti riadiacim vyborom na MF SR. Po schvéaleni $tudie uskutocnitelnosti bude
vypracovana ziadost’ o NFP, ktorej uzavretie sa oakava za¢iatkom aprila 2015.

V ramci implementacie elektronického preukazu poistenca je potreba vytvorit novy
informa¢ny systém ePP, obstarat’ Cistopisy, upravit’ informa¢né systémy NCZI (JRUZ a NZIS)
a upravit personifikacné centrum. Celkom je predpokladanych 5 verejnych obstaradvani.

Paralelne s pripravou Ziadosti o NFP budu spustené verejné obstaravania na dodanie IS ePP,
a dodanie ¢istopisov a uprava NPC. Predpoklada sa Ze obstaravanie na dodanie IS ePP za¢ne
Vv polovicke marca, bude trvat’ dva apol mesiaca azmluvy s dodavatelmi budia uzavreté
zaCiatkom juna. Obstaravanie cistopisov za¢ne zaCiatkom marca a predpoklada sa jeho
ukoncenie koncom marca, pri¢om priebezné dodavanie ¢istopisov bude prebiehat’ od zaciatku
maja 2015 do konca roku 2016. Obstaravanie uprav NPC sa za¢ne zaciatkom aprila a jeho
trvanie sa predpoklada do konca aprila.

Obstaravania uprav systémov NCZI (obstaravanie pre Upravu NZIS a JRUZ) budu spustené
zaciatkom juna. U oboch obstaravani sa predpoklada ich vyhodnotenie a uzavretie zmluvy
s dodavatel'om na Kkoniec juna, aby upravy systémov mohli byt implementované do konca
septembra 2015.

Elektronické preukazy poistenca budu vystavované postupne do konca roka 2016. Na ucely
vydania preukazu poistenca bude kazda zdravotna poistoviia od 1. augusta 2015 do 15.
novembra 2016 v pracovné dni elektronicky zasielat’ narodnému centru zoznam poistencov za
ucelom vystavenie ePP tak, aby pocet poistencov za jeden pracovny den nepresiahol 0,4 % z
poctu svojich poistencov k prvému ditu kalendarneho mesiaca.

Do 1. januara 2017 buda disponovat’ vSetci poistenci elektronickym preukazom poistenca a
bude dochadzat’ k tradi¢nej obmene preukazov (napriklad pri preruseni poistenia, poskodeni,
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strate alebo dlhodobom vycestovani do zahranicia) a vystavovaniu preukazov pre novych
poistencov. Celkovy pocet vystavenych preukazov do konca roku 2016 je odhadovany na
priblizne 5.3 miliéna. V beznom roku bude dochadzat’ mesa¢ne k cca 50 az 70 tisicom obmien
(vycestovanie, strata, poSkodenie, prerusenie) preukazov mesacne a k cca 120 tisicom obmien
z dovodu zmeny poist'ovne.

Obrazok 18:Navrhovany postup implementacie projektu ePP
0 D16
Projektova aktivita 112|13|4|5|6|7|8|9|10{11|12|1|2|3|4(5|6|7|8|9|10{11(12
dalova e proje
Riadiaci vybor OPII 183

16.3
Vypracovanie Ziadosti o NFP

Schvalenie Ziadosti o NFP 15

Verejné obstaravanie 05

Uzatvorenie zmluvy 16
Implementacia projektu — Faza 1 16-308
Implementacia projektu — Faza 2 19-282

Verejné obstaravanie 0.4

Uzatvorenie zmluvy 30
Implementacia projektu 1.5.2015 -3112.2016

Verejné obstaravanie

Uzatvorenie zmluvy 17
Implementacia projektu 17-30.9
Uprava NZIS

Verejné obstaravanie

Vyhodnotenie a uzatvorenie zmluvy h 17

Implementacia projektu 17-30.9

Uprava NPC

Verejné obstaravanie Q

Vyhodnotenie a uzatvorenie zmluvy 30j4

Implementacia projektu — Faza 1 15-317

Implementécia projektu — Faza 2 1.8-31.12.2016

Implementacia jednotlivych podprojektov (obrazok 13) projektu ePP bude rozdelena do
Styroch po sebe iducich faz:

m Pripravna faza

m Inicializa¢na faza
m Realiza¢na faza
m Dokoncovacia

Behom celého projektu bude zaistené projektové riadenie.
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Kritéria kvality Spresnenie  kritérii  kvality: Odkazy na
relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

m  Q_5.1: Medzinarodny standard pri riadeni projektov: projekty st riadené na zaklade
uznavanej metodiky.

m  Q_5.2: DodrZanie stanoveného harmonogramu implementacie.

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m R_2.4.8: Vyssi pocet paralelnych obstaravani, ktoré st na sebe vzajomne zavislé

m R _2.4.9: Termin dodania celé¢ho projektu vzh'adom na poziadavky vyplyvajice z
legislativy

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

m Tabulka 2 Rizika -
m Tabulka 3 Kritéria kvality
m Tabulka 27 Vystupy projektu

m Tabul'ka 28 Harmonogram
projektu

2.4.25 Bezpecnostnda architektura

Tabulka 14 Bezpecnostna architektura - buduci stav

Sthrnny popis

Vzhladom na fakt, ze IS ePP bude vyuzitim ePP implementovat autentiza¢né sluzby pre
pristup k elektronickym sluzbam zdravotnictva (napriklad EZKO) st na tento systém kladené
vysoké naroky na uroven bezpecnosti a integrity. Dovodom je Ze IS ePP bude predstavovat
autoritu vydavajiucu rozhodnutia o tom, ¢i je poistenec doveryhodne autentizovany respektive
pritomny u poskytovatel'a zdravotnej starostlivosti ana zaklade tychto rozhodnuti bude
umozneny pristup k funkcionalitam a osobnym udajom osobitnej kategorie.

Z dévodov uvedenych vysSie bude bezpecnostna architektura predstavovat’ vzajomne uzko
prepojeny komplexny systém ochrany, ktory bude implementovany technickymi prostriedkami,
ktoré zahinaji dedikované bezpecnostné prostriedky tvoriace sucast’ aplikacnych komponentov
a infraStruktary ako aj netechnické prostriedky pre manazment informacnej bezpecnosti.

Bezpecfnostna architektira bude zahiiat’ nasledovné oblasti:
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m  Aplikacna bezpecnost,

m  SMIB - Systém manaZzmentu informacnej bezpecnosti, ktory bude v stilade s STN
ISO/IEC 27001 a zakona ¢. 275/2006 Z. z. o informaénych systémoch verejnej spravy
a jeho vykonavacich predpisov,

m  Monitorovanie bezpec¢nosti a reakcia na incidenty,

m  Bezpecnostné mechanizmy sietového prostredia, ktoré budu realizované segmentaciou
prostredia do bezpecnostnych zon na Grovni siete,

m Zosilnenie ochrany operacnych systém a aplikacii vyuzitim mechanizmov operac¢nych
systémov ako aj Specializovanymi bezpecnostnymi softvérmi

Pri navrhu sa pozaduje zohl'adnit’ nasledovné kritéria bezpecnosti:

m  Architektura technickych prvkov musi byt navrhnuta tak, aby v kooperacii s ostatnymi
oblastami rieSenia, ako napr. sietovd a aplikacna architektira, umoznila stalu
dostupnost’ a Skalovatel'nost’,

m Pre pripajaniec externych IS musi byt vytvoreny bezpecny a autentizovany
komunikaény kanal,

m Autentizacia pouzivatel'ov pristupujucich kIS musi byt adekvatna sposobu ich
pripojenia a opravneni pouzivatel'ov na ¢innosti v IS,

m  Pri navrhu komunikacie medzi IS sa musi pouzivat’ $tandardny sposob komunikacie
medzi systémami, predovSetkym webové sluzby, vyuzivajuc datové vety vo formate
XML, definiciu udajovych struktir pomocou XSD a definiciu komunikaénych rozhrani
webovych sluzieb pomocou jazyka WSDL,

m  Prislusné datové typy pre udaje prenasané webovymi sluzbami sa pozaduje navrhnat
tak, aby bola umoZnena ucinna kontrola Specializovanymi bezpecnostnymi
mechanizmami,

m  Artefakty vytvorené pocCas fadzy navrhu musia byt vytvarané podla jednotnych
pravidiel tak, aby umoznovali jednozna¢né bezpecnostné overenie najmi s dorazom na
typy a formu udajov, sposob ich spracovavania, zabezpeCenia integrity a riadenie
pristupu k nim.

Nutnou podmienkou bezpe¢ného poskytovania autentizacnych sluzieb a sluzieb overenia
pritomnosti je autentizaény prostriedok, ktory spiha vysoké naroky nielen na technické
vyhotovenie, ale aj na ochranu udajov ulozenych na Ccipe. Ztohto dovodu bude
ePP implementovany ako Cipova karta s kontaktnym elektronickym c¢ipom v rozmeru ID1
vyhotovena v stlade s:

m ISO/IEC 7816-x Identification cards - Integrated circuit cards,
m CEN/TS 15480 European Citizen Card (ECC).

Na ¢ipe preukazu bude ulozena mnozina udajov o poistencovi v rozsahu potrebnom pre ucely
eHealth a preukazovania poistného vztahu, pricom udaje o poistencovi budu zabezpecené proti
manipulacii a neopravnenému pristupu pokroCilymi bezpecnostnymi mechanizmami, ktoré
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budi vychadzat z:
m  Dokument ICAO Doc 9303 - Machine readable travel documents,

m  Smernica BSI TR-03110 - Advanced Security Mechanisms for Machine Readable
Travel Documents.

Kritéria kvality Spresnenie  kritérii kvality: Odkazy na
relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

m  Q 6.1: Uspesne vykonané penetraéné testy zo zoznamu odportaéanych testov
m  Q_6.2: Vypracované bezpec¢nostné politiky, ktoré st zavedené do praxe

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m  R_2.4.10: Nedostato¢né vybudovanie bezpec¢nostnych technolégii a komponentov.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

m Tabulka 2 Rizika -
m Tabulka 3 Kritéria kvality

2.4.3 Prevadzka
Tabulka 15 Prevadzka - buduci stav

Sthrnny popis

Prevadzka systémov IS ePP, NZIS a JRUZ bude plne zabezpecena pracovnikmi NCZI zo
Sekcie prevadzky eHealth.

Prevadzka d’alSich informacnych systémov, ktoré st zapojené v procesoch vydavania ePP je
zabezpecena nasledovne:

m IS PC — prevadzka bude zabezpecena pracovnikmi PC,
m IS ZP — prevadzka je v kompetencii jednotlivych zdravotnych poistovni,
Navrhuje sa vyuzitie dvojvrstvovej trovne podpory:

m  Prva aroven podpory bude zabezpecovat' NCZI Sekcia prevadzky eHealth v zmysle
projektovej prevadzkovej dokumentacie predovsetkym pre infrastruktirne a
technologické poziadavky,

m Podpora druhej Girovne (zahina L2, L3, L4) bude zabezpecovana dodavatel'om rieSenia
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a bude riesit’ vSetky poziadavky, ktoré nevie zabezpecit’ podpora prvej trovne.
Uvazuje sa o uzavreti SLA medzi PC a NCZI:
m  Mnozstvo preukazov, ktoré bude PC schopné spracovat’ za mesiac,
m Lehota od prijatia vyrobnej objednavky na preukaz az po jeho expediciu,

m  Doba expedovania obalky s bezpecnostnym kodom od doby expedovania prislusného

preukazu.
Kritéria kvality Spresnenie  kritérii kvality: Odkazy na
relevantné identifikatory kritérii kvality v prilohe
Kritéria kvality.

m  Q_7.1: Nizka miera incidentov (bude presne stanovena po analyze) na aplika¢ne;j
urovni

m  Q 7.2: Nizky reakény Cas podpory druhej tirovne pri rieSeni incidentov

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m  R_2.4.11: Dostato¢né vyskolenie pracovnikov NCZI pre poskytovania podpory prvej
urovne

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

m Tabulka 2 Rizika -
m Tabulka 3 Kritéria kvality
m Tabulka 30 Dodavatel'ska podpora

m Tabulka 31 Podpora vilastnymi
zdrojmi
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244 Ekonomicka analyza

Tabulka 16 Ekonomicka analyza - buduci stav

Sthrnny popis

Celkové investi¢né vydavky projektu ePP su 39 800 000 EUR. Ro¢né prevadzkové naklady
projektu ePP st 5 180 000 EUR. Jednotlivé polozky investi¢nych a prevadzkovych nakladov su
detailizované v kalkulacii nakladov na vlastnictvo HW a SW (HW a SW TCO) a st prilohou
tejto Studie.

Prevadzkové naklady sa skladaju z osobnych nakladov na zamestnancov NCZI a z nakladov na
vSeobecny materidl. VSeobecny material je zlozeny zndkladov na kazdoro¢ni obmenu
Cistopisov a nakladov na podporu, drzbu a upgrade softvéru. Vydavky na implementaciu ePP
budt vykompenzované pozitivnym dopadom na hospodarenie s financiami v zdravotnictve.

Prinosy

V ramci schval'ovania zékona 153/2013 o narodnom zdravotnickom informacnom systéme
bola vypracovand a vladou SR schvalend dolozka vplyvov, ktord uvadza ro¢né uspory
z elektronizacie zdravotnictva (po spusteni NZIS) vo vyske 59,2 mil. EUR rocne. Sucastou
elektronického zdravotnictva je aj elektronicky preukaz poistenca (zakon 153/2013 § 10a).

Projekt ePP je zadkladnym pilierom pouZivania elektronickych sluzieb v rameci procesov
poskytovania zdravotnej starostlivosti a jeho implementaciou bude mozné realizovat’ prinosy
tak ako boli schvalené vladou Slovenskej republiky. Z tohto dovodu st aj prinosy projektu ePP
zalozené na celkovych prinosoch z pouZzivania elektronickych sluzieb zdravotnictva.

Pre ucely vypoctu financnej Cistej sticasnej hodnoty bola pouzitd referencna diskontna sadzba
vo vyske 5.5%, ktora sa pouziva pre projekty financované z OPIS. Pre vypocet ekonomicke;j
Cistej sucasnej hodnoty bola pouzita socialna diskontna sadzba 5%.

Cista siasna ekonomicka hodnota (ENPV) = 88 270 362 EUR
Rok navratu investicie (PBP) =4

Tabul'ka 17: Prehl'ad nakladov a prinosov (tis. EUR)

Obdobie 1 2 3 4 5 6 7 8 9 10

Néklad 39800| 5180| 5180| 5180| 5180| 5180| 5180| 5180| 5180| 5180
Prinosy 0| 12432 24864| 24864| 24864| 24864| 24864| 24864| 24864 24864
E)kkonomwky 39800| 6907| 17854| 17004| 16194| 15423| 14689| 13989 | 13323| 12688
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Vydavky potrebné pre vybudovanie a zavedenie IS ePP

m  Navrh a implementacia IS ePP,

m  Nakup cistopisov pre elektronicky preukaz poistenca,
m  Uprava informaénych systémov NZCI (JRUZ a NZIS),
m  Uprava systému a vyrobnej linky NPC.

Vvdavky potrebné pre prevadzku ePP

m Prevadzka systémov,

m  Tlac preukazov (Cistopis, personalizacia preukazu a nahratie datového setu,
napal'ovanie ¢ipov a nahratie datového setu, centralna tlac, obalkovanie a distribuciu
ePP),

m Technicka asistencia pre rieSenie incidentov.

Rizika Spresnenie identifikovanych rizik: Odkazy na
relevantné identifikatory rizik v prilohe Rizika.

m  R_2.4.12: Investi¢né naklady presiahnu planovanou hodnotu.
s R_2.4.13: Naklady na prevadzku presiahnu planovanou hodnotu.

Prilohy

m Tabulka 2 Rizika
m CBA
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